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POLITICA DE SECURITATE

l. CONTEXT $I DESCRIERE
Contextul

Aceasta politica specifica cerintele de securitate obligatorii pentru Moldcell.

Descriere

Securitatea este o parte indispensabila a guvernantei solide corporative. Guvernanta securitatii in companie
este coordonata in cooperare cu toate departamentele. Acesta isi propune sa controleze, sa faciliteze si sa
implementeze masuride securitate bine echilibrate in toate operatiunile noastre. Masurile de securitate
se caracterizeaza prin constientizare adecvata in materie de securitate si riscuri, prevenire, pregatire si
capacitatea de a raspunde si recuperarea la incidente si schimbari in mediul inconjurator.

Principalii factori de securitate sunt:
e Protectia valorilor actionarilor si activelor si investitiilor companiei
e Asigurarea realizarii asteptarilor clientilor si acordurilor de afaceri

e Asigurarea ca strategiile si obiectivele comerciale nu sunt puse in pericol din cauza riscurilor
de securitate

e Asigurarea respectarii prevederilor legislative si normative (respectarea cadrului

e Aceastad politica este parte a Cadrului de guvernanta, care include fara a se limita la:
a) Codul de Etica si Conduita, scopuri si valori de afaceri responsabile, strategia, politicile si
instructiuni, aprobate de Directorul General;

b) Deciziile luate de Directorul General, instructiunile si delegatiile obligatiilor si de autoritate
aprobate de Directorul General; si

c) Liniile directoare, bune practici, descrieri de procese, sabloane sau rutine de lucru elaborate in
zona de responsabilitate a sefilor de departament.

1. PRINCIPII

Urmatoarele principii se aplica pentru activitatile din cadrul acestei politici:
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* Compania Moldcell va pune in aplicare masuri de securitate, care vizeaza echilibrarea expunerii la
risc, valoarea afacerii, vulnerabilitatile si amenintarile.

* Pentru a proteja valoarea afacerilor si bunurile actionarilor, Moldcel va implementa masuri de
securitate pentru protejarea activelor precum personalul, clientii, informatiile, infrastructura IT,
retelele interne si publice, precum si cladirile de birouri si facilitatile tehnice.

* Moldcell va implementa masuri de securitate pentru a preveni si detecta divulgarea informatiilor
sensibile catre parti neautorizate. O atentie sporitda se acorda informatiilor care afecteaza
confidentialitatea utilizatorului.

» Produsele, serviciile si procesele strategice si operationale cheie vor fi supuse in mod continuu, de-
a lungul intregului ciclul de viata, unei analize detaliate pentru a identifica riscurile si amenintarile
care afecteaza activitatea noastra. Scopul analizei urmareste sa ghideze procesul decizional si sa
asigure punerea in aplicare a masurilor de securitate corespunzatoare pentru a asigura respectarea
cadrului normativ si pentru a echilibra expunerea la riscuri.

» Moldcell nuva accepta activitati infractionale sau fraude. Masuri adecvate, inclusiv conservarea datelor,
trebuie sa fie instituite pentru a permite detectarea si raspunsul prompt la incidente de securitate
si frauda.

» Toti angajatii si managerii companiei sunt obligati sa raporteze incidentele de securitate si fraudele,
conform rutinelor stabilite.

* Moldcell va asigura disponibilitatea functiilor de baza pentru clienti si alte parti interesate. Planurile de
continuitate a afacerii trebuie sa fie in vigoare pentru toate serviciile critice pentru a mentine
rezistenta si recuperarea serviciilor in conformitate cu cerintele de afaceri, juridice si de
reglementare.

» Moldcell va infiinta o echipa de gestionare a crizelor si planurile corespunzatoare, pentru a asigura
capacitatea de a gestiona evenimente imprevizibile.

* Auditurile de securitate (monitorizarile) se efectueaza continuu pentru a asigura implementarea
actiunilor corective si respectarea politicilor, instructiunilor si cerintelor legale/de reglementare.

Aceste principii se aplica In masura in care nu plaseaza compania Moldcell in incalcarea legilor si
reglementarilor in vigoare.

ll. ROLURI S| RESPONSABILITATI

Prezenta politica se aplica pentru toti directorii, membrii consilillor de administratie si angajatii.
Directorul General este responsabil pentru asigurarea comunicarii si implementarii corespunzatoare a
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acestei politici, precum si a faptului ca angajatii din domeniul sau de responsabilitate sunt familiarizati
si respectd aceastd politicd. Tncilcarea prezentei politici poate duce la masuri disciplinare, inclusiv
intreruperea relatiei.

IV.  CONFORMITATEA S| OPERAREA INCALCARILOR

Orice angajat al companiei Moldcell, care are suspiciuni precum ca prevederile acestei Politici ar fi
incalcate, trebuie sa informeze despre situatia respectiva superiorul sau direct, Ofiterului de
Sustenabilitate, sau prin intermediul adresei electronice: whistleblowing@moldcell.md, care este
disponibila si pentru a informa despre preocuparile comunicate de parti externe. Linia de informare
este disponibila pe paginile web interne si externe ale companiei Moldcell.

Fiecare angajat este incurajat sa se pronunte atunci cand considera sau observa o potentiald incalcare a
Codului de Etica si Conduita, a acestei Politici sau a legislatiei in vigoare. Atunci cand un angajat se
pronunta, Moldcell interzice in mod expres orice forma de represalii. Orice actiune sau comportament
care ar putea fi catalogat ca o incalcare a acestei Politici trebuie sa fie tratat prompt si corespunzator,
fie prin corectare, fie raportat pentru o gestionare ulterioara.
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